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AndroidNotebook

安卓系统攻城狮手册，记录framework、JNI、HAL知识






Part1 Basic

01.






	








LearningNotes




第一部分：


	Android(安卓) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part1/Android]


	Android基础知识 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android基础知识.md]


	Android内存泄漏总结 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android内存泄漏总结.md]


	Handler内存泄漏分析及解决 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Handler内存泄漏分析及解决.md]


	Handler、Looper、Message、MessageQueue基础流程分析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/线程通信基础流程分析.md]


	Android性能优化 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android性能优化.md]


	ListView详解 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Listview详解.md]


	RecyclerView和ListView的异同 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Recyclerview和Listview的异同.md]


	AsyncTask源码分析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Asynctask源码分析.md]


	插件化技术 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/插件化技术学习.md]


	自定义控件 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/自定义控件.md]


	事件分发机制 [http://www.jianshu.com/p/e99b5e8bd67b]


	ANR问题 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/ANR问题.md]


	Art和Dalvik的区别 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Art和Dalvik区别.md]


	Android关于OOM的解决方案 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android关于oom的解决方案.md]


	Fragment [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Fragment.md]


	Activity&Fragment [https://github.com/xxv/android-lifecycle]


	SurfaceView [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/SurfaceView.md]


	Android几种进程 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android几种进程.md]


	APP启动过程 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/APP启动过程.md]


	Activity启动流程以及界面展示过程


	图片三级缓存 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android图片中的三级缓存.md]


	Bitmap的分析与使用 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Bitmap的分析与使用.md]


	热修复的原理 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/热修复技术.md]


	AIDL [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/AIDL.md]


	Binder机制 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Binder机制.md]


	Zygote和System进程的启动过程 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Zygote和System进程的启动过程.md]


	Android中的MVC，MVP和MVVM [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/MVC%2CMVP%2CMVVM的区别.md]


	MVP [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/MVP.md]


	Android开机过程 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Android开机过程.md]


	Retrofit源码分析 [http://www.jianshu.com/p/c1a3a881a144]


	Glide源码分析 [http://frodoking.github.io/2015/10/10/android-glide/]


	EventBus用法详解 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/EventBus用法详解.md]


	EventBus源码分析 [http://p.codekk.com/blogs/detail/54cfab086c4761e5001b2538]


	Android ORM 框架之 greenDAO 使用心得 [http://www.open-open.com/lib/view/open1438065400878.html]


	Data Binding（数据绑定）用户指南 [http://www.jcodecraeer.com/a/anzhuokaifa/developer/2015/0606/3005.html]


	RxJava [http://gank.io/post/560e15be2dca930e00da1083]


	设计一套图片异步加载缓存方案


	Android UI适配


	Gradle [http://wuxiaolong.me/categories/Gradle/]


	查漏补缺 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/查漏补缺.md]


	Git操作 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/Android/Git操作.md]











	DesignPattern(设计模式) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part1/DesignPattern]




 * [面向对象六大原则](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/常见的面向对象设计原则.md)
 * [单例模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/单例模式.md)
 * [Builder模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/Builder模式.md)
 * [原型模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/原型模式.md)
 * [简单工厂](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/简单工厂.md)
 * 工厂方法模式
 * 抽象工厂模式
 * [策略模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/策略模式.md)
 * 状态模式
 * [责任链模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/责任链模式.md)
 * 解释器模式
 * 命令模式
 * [观察者模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/观察者模式.md)
 * 备忘录模式
 * 迭代器模式
 * 模板方法模式
 * 访问者模式
 * 中介者模式
 * [代理模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/代理模式.md)
 * 组合模式
 * [适配器模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/适配器模式.md)
 * 装饰模式
 * 享元模式
 * [外观模式](https://github.com/GeniusVJR/LearningNotes/blob/master/Part1/DesignPattern/外观模式.md)
 * 桥接模式










第二部分


	JavaSE(Java基础) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part2/JavaSE]


	Java基础知识 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/Java基础知识.md]


	Java中的内存泄漏 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/Java中的内存泄漏.md]


	String源码分析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/String源码分析.md]


	Java集合框架 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/Java集合框架.md]


	ArrayList源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/ArrayList源码剖析.md]


	LinkedList源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/LinkedList源码剖析.md]


	Vector源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/Vector源码剖析.md]


	HashMap源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/HashMap源码剖析.md]


	HashTable源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/HashTable源码剖析.md]


	LinkedHashMap源码剖析 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaSE/LinkedHashMap源码剖析.md]






	JVM(Java虚拟机) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part2/JVM]


	JVM基础知识 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JVM/JVM.md]


	JVM类加载机制 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JVM/JVM类加载机制.md]


	Java内存区域与内存溢出 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JVM/Java内存区域与内存溢出.md]


	垃圾回收算法 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JVM/垃圾回收算法.md]






	JavaConcurrent(Java并发) [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/Java并发.md]


	Java并发基础知识 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/Java并发基础知识.md]


	生产者和消费者问题 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/生产者和消费者问题.md]


	Thread和Runnable实现多线程的区别 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/Thread和Runnable实现多线程的区别.md]






	线程中断 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/线程中断.md]


	守护线程与阻塞线程 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/守护线程与阻塞线程.md]


	synchronized [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/Synchronized.md]


	多线程环境中安全使用集合API [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/多线程环境中安全使用集合API.md]


	实现内存可见的两种方法比较：加锁和volatile变量 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/实现内存可见的两种方法比较：加锁和volatile变量.md]


	死锁 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/死锁.md]


	可重入内置锁 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/可重入内置锁.md]


	使用wait/notify/notifyAll实现线程间通信 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/使用wait:notify:notifyall实现线程间通信.md]


	NIO [https://github.com/GeniusVJR/LearningNotes/blob/master/Part2/JavaConcurrent/NIO.md]













第三部分


	DataStructure(数据结构) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part3/DataStructure]


	数组 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/DataStructure/数组.md]


	链表


	栈和队列 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/DataStructure/栈和队列.md]


	字符串


	树


	图






	Algorithm(算法)


	排序 [https://github.com/anAngryAnt/LearningNotes/tree/master/Part3/Algorithm/Sort]


	选择排序 [https://github.com/anAngryAnt/LearningNotes/tree/master/Part3/Algorithm/Sort/选择排序.md]


	冒泡排序 [https://github.com/anAngryAnt/LearningNotes/tree/master/Part3/Algorithm/Sort/冒泡排序.md]


	快速排序 [https://github.com/anAngryAnt/LearningNotes/tree/master/Part3/Algorithm/Sort/快速排序.md]


	归并排序 [https://github.com/anAngryAnt/LearningNotes/tree/master/Part3/Algorithm/Sort/归并排序.md]


	面试中的十大排序算法总结 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/Sort/%E9%9D%A2%E8%AF%95%E4%B8%AD%E7%9A%84%2010%20%E5%A4%A7%E6%8E%92%E5%BA%8F%E7%AE%97%E6%B3%95%E6%80%BB%E7%BB%93.md]






	查找


	顺序查找 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/Lookup/顺序查找.md]


	折半查找 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/Lookup/折半查找.md]






	《剑指Offer》


	面试题2:实现Singleton模式 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/剑指Offer/1.七种方式实现singleton模式.md]


	面试题6：重建二叉树 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/剑指Offer/面试题6：重建二叉树.md]


	面试题11：数值的整数次方 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/剑指Offer/面试题11：数值的整数次方.md]


	面试题44：扑克牌的顺子 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/剑指Offer/面试题44：扑克牌的顺子.md]


	面试题45：圆圈中最后剩下的数字 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/剑指Offer/面试题45：圆圈中最后剩下的数字.md]






	《程序员面试金典》


	《LeetCode》


	two-sum [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/LeetCode/two-sum.md]






	《程序员代码面试指南(左程云)》


	1.设计一个有getMin功能的栈 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/程序员代码面试指南(左程云)/1.设计一个有getMin功能的栈.md]


	2.由两个栈组成的队列 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/程序员代码面试指南(左程云)/2.由两个栈组成的队列.md]


	3.如何仅用递归函数和栈操作逆序一个栈 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part3/Algorithm/程序员代码面试指南(左程云)/3.如何仅用递归函数和栈操作逆序一个栈.md]

















第四部分


	Network(网络) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part4/Network]


	TCP/UDP [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/Network/TCP与UDP.md]


	HTTP [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/Network/Http协议.md]


	Socket [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/Network/Socket.md]


	计算机网络基础汇总 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/Network/%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%BD%91%E7%BB%9C%E5%9F%BA%E7%A1%80%E6%B1%87%E6%80%BB.md]






	OperatingSystem(操作系统) [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/OperatingSystem/操作系统.md]


	Linux系统的IPC [https://github.com/GeniusVJR/LearningNotes/blob/master/Part4/OperatingSystem/Linux系统的IPC.md]













第五部分


	ReadingNotes(读书笔记) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part5/ReadingNotes]


	《APP研发录》第1章读书笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《APP研发录》第1章读书笔记.md]


	《APP研发录》第2章读书笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《APP研发录》第2章读书笔记.md]


	《Android开发艺术探索》第一章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第一章笔记.md]


	《Android开发艺术探索》第二章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第二章笔记.md]


	《Android开发艺术探索》第三章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第三章笔记.md]


	《Android开发艺术探索》第四章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第四章笔记.md]


	《Android开发艺术探索》第八章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第八章笔记.md]


	《Android开发艺术探索》第十五章笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Android开发艺术探索》第十五章笔记.md]


	《深入理解Java虚拟机》第12章 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《深入理解java虚拟机》第12章.md]


	《Java编程思想》第一章读书笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Java编程思想》第一章读书笔记.md]


	《Java编程思想》第二章读书笔记 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/ReadingNotes/《Java编程思想》第二章读书笔记.md]






	Project(项目) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part5/Project]


	项目难点 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part5/Project/项目.md]











第六部分


	InterviewExperience(面试经验) [https://github.com/GeniusVJR/LearningNotes/tree/master/Part6/InterviewExperience]


	Alibaba [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/Alibaba.md]


	美团 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/美团.md]


	豌豆荚 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/豌豆荚.md]


	蜻蜓FM [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/蜻蜓FM.md]


	新浪微博 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/新浪微博.md]


	网易杭研 [https://github.com/GeniusVJR/LearningNotes/blob/master/Part6/InterviewExperience/网易杭研.md]











	Resume(简历) [https://zhuanlan.zhihu.com/p/20672941]






有任何问题欢迎联系：
geniusvjr@gmail.com

欢迎关注我的知乎账号：

Francis的知乎 [https://www.zhihu.com/people/FrancisTao]
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	VIM中的标签页功能总结
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VIM中的标签页功能总结


	配置




set tabpagemax=18 VIM默认只能打开10个标签页，在配置文件可以修改这个限制：

set showtabline=0 不显示标签栏
set showtabline=1 这是默认设置，意思是，在创建标签页后才显示标签栏。
set showtabline=2 总是显示标签栏


	命令行命令：




:tabe filename 用标签页打开文件
:tabnew filename 用标签页打开文件
:tab split 用标签页打开当期编辑的文件
:tabf filename* 用标签页打开与通配符匹配的一个文件
:tabs 显示所有标签页，> 指示当前页，+ 显示修改未保存

:tabc 关闭当前标签页，功能等同于:q
:tabo 关闭所有标签页

:tabn 跳转后一个标签页
:tabp 跳转前一个标签页
:tabfirst 跳转第一个标签页
:tabr 跳转第一个标签页
:tablast 跳转最后一个标签页

:tabm 0/1/2 将当前标签页移动到第1/2/3个页面位置

:tabdo 对多个标签页同时执行命令，如
:tabdo %s/aaa/bbb/g


	操作命令:




gt 跳转后一个标签页
gT 跳转前一个标签页





          

      

      

    

  

    
      
          
            
  
VIM Config（Vim 配置）


一、安装VIM

Ubuntu 16.04中安装Vim 8.0

sudo add-apt-repository ppa:jonathonf/vim
sudo apt update
sudo apt install vim





卸载vim

sudo apt-get purge vim vim-*








二、插件简介

简单介绍各插件功能及下载地址





cscope：

一款开源免费的 C/C++浏览工具，自带一个基于文本的用户界面，通过cscope可以很方便地找到某个函数或变量的定义位置、被调用的位置等信息。Cscope对 C /C++支持较好，也可以自己定制来支持Java和Perl、Python等脚本语言。Vim和gvim都提供了cscope接口，通过适当的配置，可以在Unix/Linux下实现变量、函数、文件等之间跳转，就像Windows下的Source Insight一样灵活易用。由于cscope是开源免费的，而且配合vim可以脱离鼠标，实现全键盘操作，方便快捷地浏览源代码，深受程序员、Geek等人士的喜爱。

sudo apt-get install cscope







ctags：扫描指定的源文件，找出其中所包含的语法元素，并将找到的相关内容记录下来。

sudo apt-get install ctags











          

      

      

    

  

    
      
          
            
  
Android源码目录结构

摘自：刘望舒博客 [http://blog.csdn.net/itachi85/article/details/54695046]


一.Android系统架构

Android系统架构分为五层，从上到下依次是应用层、应用框架层、系统运行库层、硬件抽象层和Linux内核层。
[image: ]


应用层

系统内置的应用程序以及非系统级的应用程序都是属于应用层。负责与用户进行直接交互，通常都是用Java进行开发的。




应用框架层（Java Framework)

应用框架层为开发人员提供了可以开发应用程序所需要的API，我们平常开发应用程序都是调用的这一层所提供的API，当然也包括系统的应用。这一层的是由Java代码编写的，可以称为Java Framework。下面来看这一层所提供的主要的组件。

|名称 | 功能描述 |
| --------   | -----  |
|Activity Manager(活动管理器)   |管理各个应用程序生命周期以及通常的导航回退功能
|Location Manager(位置管理器)    |提供地理位置以及定位功能服务
|Package Manager(包管理器)  |管理所有安装在Android系统中的应用程序
|Notification Manager(通知管理器)    |使得应用程序可以在状态栏中显示自定义的提示信息
|Resource Manager（资源管理器）    |提供应用程序使用的各种非代码资源，如本地化字符串、图片、布局文件、颜色文件等
|Telephony Manager(电话管理器)   |管理所有的移动设备功能
|Window Manager（窗口管理器）  |管理所有开启的窗口程序
|Content Providers（内容提供器） |    使得不同应用程序之间可以共享数据
|View System（视图系统）  |构建应用程序的基本组件

表1



系统运行库层（Native)

系统运行库层分为两部分，分别是C/C++程序库和Android运行时库。下面分别来介绍它们。


1.C/C++程序库

C/C++程序库能被Android系统中的不同组件所使用，并通过应用程序框架为开发者提供服务，主要的C/C++程序库如下表2所示。

|名称 |功能描述|
|--|--|
|OpenGL ES  | 3D绘图函数库 |
|Libc|  从BSD继承来的标准C系统函数库，专门为基于嵌入式Linux的设备定制|
|Media Framework|   多媒体库，支持多种常用的音频、视频格式录制和回放。|
|SQLite|    轻型的关系型数据库引擎|
|SGL|   底层的2D图形渲染引擎|
|SSL|   安全套接层，是为网络通信提供安全及数据完整性的一种安全协议|
|FreeType|  可移植的字体引擎，它提供统一的接口来访问多种字体格式文件|

表2



2.Android运行时库

运行时库又分为核心库和ART(5.0系统之后，Dalvik虚拟机被ART取代)。核心库提供了Java语言核心库的大多数功能，这样开发者可以使用Java语言来编写Android应用。相较于JVM，Dalvik虚拟机是专门为移动设备定制的，允许在有限的内存中同时运行多个虚拟机的实例，并且每一个Dalvik 应用作为一个独立的Linux 进程执行。独立的进程可以防止在虚拟机崩溃的时候所有程序都被关闭。而替代Dalvik虚拟机的ART 的机制与Dalvik 不同。在Dalvik下，应用每次运行的时候，字节码都需要通过即时编译器转换为机器码，这会拖慢应用的运行效率，而在ART 环境中，应用在第一次安装的时候，字节码就会预先编译成机器码，使其成为真正的本地应用。






硬件抽象层（HAL)

硬件抽象层是位于操作系统内核与硬件电路之间的接口层，其目的在于将硬件抽象化，为了保护硬件厂商的知识产权，它隐藏了特定平台的硬件接口细节，为操作系统提供虚拟硬件平台，使其具有硬件无关性，可在多种平台上进行移植。 从软硬件测试的角度来看，软硬件的测试工作都可分别基于硬件抽象层来完成，使得软硬件测试工作的并行进行成为可能。通俗来讲，就是将控制硬件的动作放在硬件抽象层中。




Linux内核层

Android 的核心系统服务基于Linux 内核，在此基础上添加了部分Android专用的驱动。系统的安全性、内存管理、进程管理、网络协议栈和驱动模型等都依赖于该内核。
Android系统的五层架构就讲到这，了解以上的知识对以后分析系统源码有很大的帮助。






二.Android系统源码目录

我们要先了解Android系统源码目录，为后期源码学习打下基础。关于源码的阅读，你可以访问http://androidxref.com/来阅读系统源码。当然，最好是将源码下载下来。下载源码可以使用清华大学开源软件镜像站提供的Android 镜像：https://mirrors.tuna.tsinghua.edu.cn/help/AOSP/ 。如果觉得麻烦也可以查找国内的网盘进行下载，推荐使用该百度网盘地址下载：http://pan.baidu.com/s/1ngsZs，它提供了多个Android版本的的源码下载。


整体结构

各个版本的源码目录基本是类似，如果是编译后的源码目录会多增加一个out文件夹，用来存储编译产生的文件。Android7.0的根目录结构说明如下表所示。

|Android源码根目录   |描述|
|--|--|
|abi    |应用程序二进制接口|
|art    |全新的ART运行环境|
|bionic |系统C库|
|bootable|  启动引导相关代码|
|build  |存放系统编译规则及generic等基础开发包配置|
|cts    |Android兼容性测试套件标准|
|dalvik |dalvik虚拟机|
|developers |开发者目录|
|development|   应用程序开发相关|
|device |设备相关配置|
|docs   |参考文档目录|
|external   |开源模组相关文件|
|frameworks |应用程序框架，Android系统核心部分，由Java和C++编写|
|hardware   |主要是硬件抽象层的代码|
|libcore    |核心库相关文件|
|libnativehelper|   动态库，实现JNI库的基础|
|ndk    |NDK相关代码，帮助开发人员在应用程序中嵌入C/C++代码|
|out    |编译完成后代码输出在此目录|
|packages|  应用程序包|
|pdk    |Plug Development Kit 的缩写，本地开发套件|
|platform_testing|  平台测试|
|prebuilts| x86和arm架构下预编译的一些资源|
|sdk    |sdk和模拟器|
|system |底层文件系统库、应用和组件|
|toolchain| 工具链文件|
|tools  |工具文件|
|Makefile   |全局Makefile文件，用来定义编译规则|

表3
从表3可以看出，系统源码分类清晰，并且内容庞大且复杂。接下来分析packages中的内容，也就是应用层部分。




应用层部分

应用层位于整个Android系统的最上层，开发者开发的应用程序以及系统内置的应用程序都是在应用层。源码根目录中的packages目录对应着系统应用层。它的目录结构如表4所示。

|packages目录 |描述|
|--|--|
|apps|  核心应用程序|
|experimental   |第三方应用程序|
|inputmethods|  输入法目录|
|providers| 内容提供者目录|
|screensavers|  屏幕保护|
|services   |通信服务|
|wallpapers |墙纸|

表4

从目录结构可以发现，packages目录存放着系统核心应用程序、第三方的应用程序和输入法等等，这些应用都是运行在系统应用层的，因此packages目录对应着系统的应用层。


应用框架层部分

应用框架层是系统的核心部分，一方面向上提供接口给应用层调用，另一方面向下与C/C++程序库以及硬件抽象层等进行衔接。 应用框架层的主要实现代码在/frameworks/base和/frameworks/av目录下，其中/frameworks/base目录结构如表5所示。

/frameworks/base目录  |描述|    /frameworks/base目录  |描述
|--|--|--|--|
|api|   定义API|  cmds|   重要命令：am、app_proce等
|core|  核心库 |data   |字体和声音等数据文件
|docs|  文档  |graphics|  图形图像相关
|include|   头文件|    keystore|   和数据签名证书相关
|libs   |库| location|   地理位置相关库|
|media  |多媒体相关库|    native| 本地库|
|nfc-extras|    NFC相关|  obex|   蓝牙传输|
|opengl 2D/3D| 图形API|   packages|   设置、TTS、VPN程序|
|sax|   XML解析器| services    |系统服务|
|telephony| 电话通讯管理  |test-runner|   测试工具相关|
|tests| 测试相关|   tools|  工具|
|wifi|  wifi无线网络|

表5

###  C/C++程序库部分
系统运行库层（Native)中的 C/C++程序库的类型繁多，功能强大，C/C++程序库并不完全在一个目录中，这里给出几个常用且比较重要的C/C++程序库所在的目录位置。|目录位置|  描述|
|--|--|
|bionic/    |Google开发的系统C库，以BSD许可形式开源。|
|/frameworks/av/media|  系统媒体库|
|/frameworks/native/opengl| 第三方图形渲染库|
|/frameworks/native/services/surfaceflinger|    图形显示库，主要负责图形的渲染、叠加和绘制等功能|
|external/sqlite    |轻量型关系数据库SQLite的C++实现|

表6
讲完 C/C++程序库部分，剩下的部分我们在表3已经给出：Android运行时库的代码放在art/目录中。硬件抽象层的代码在hardware/目录中，这一部分是手机厂商改动最大的一部分，根据手机终端所采用的硬件平台会有不同的实现。









          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
SystemServer进程

SystemServer是Android系统的核心之一，大部分Android提供的服务都运行在这个进程里，SystemServer中运行的服务总共有60多种。为了防止应用进程对系统造成破坏，Android的应用进程没有权限访问设备的底层资源，只能通过SystemServer中的服务代理访问。通过Binder，用户进程使用systemServer中的服务并没有太多的不便之处。


Android系统服务




源码分析







          

      

      

    

  

    
      
          
            
  #06-1.Android 5.0 SystemServer的创建过程
SystemServer的创建可以分成两部分，一部分是在Zygote进程中fork并初始化SystemServer进程，另一部分是执行SystemServer类的main()方法来启动系统的服务。


创建SystemServer进程

Init.rc文件中定义的Zygote进程的启动参数包括了“--start-system-server”，因此，在ZygoteInit类的main()方法里会调用startSystemServer()方法，如下：

if (startSystemServer) {  
    startSystemServer(abiList, socketName);  
}  





/** 
 * Prepare the arguments and fork for the system server process. 
 */  
private static boolean startSystemServer(String abiList, String socketName)  
        throws MethodAndArgsCaller, RuntimeException {  
    long capabilities = posixCapabilitiesAsBits(  
        OsConstants.CAP_BLOCK_SUSPEND,  
        OsConstants.CAP_KILL,  
        OsConstants.CAP_NET_ADMIN,  
        OsConstants.CAP_NET_BIND_SERVICE,  
        OsConstants.CAP_NET_BROADCAST,  
        OsConstants.CAP_NET_RAW,  
        OsConstants.CAP_SYS_MODULE,  
        OsConstants.CAP_SYS_NICE,  
        OsConstants.CAP_SYS_RESOURCE,  
        OsConstants.CAP_SYS_TIME,  
        OsConstants.CAP_SYS_TTY_CONFIG  
    );  
    /* Hardcoded command line to start the system server */  
    String args[] = {//指定forkSystemServer所需要的参数  
        "--setuid=1000",//SYSTEM_UID  
        "--setgid=1000",  
        "--setgroups=1001,1002,1003,1004,1005,1006,1007,1008,1009,1010,1018,1021,1032,3001,3002,3003,3006,3007",  
        "--capabilities=" + capabilities + "," + capabilities,  
        "--runtime-init",  
        "--nice-name=system_server",//进程的名字  
        "com.android.server.SystemServer",//systemServer类的位置  
    };  
    ZygoteConnection.Arguments parsedArgs = null;  
  
    int pid;  
  
    try {  
        //根据指定的参数，生成一个ZygoteConnection.Arguments对象
        parsedArgs = new ZygoteConnection.Arguments(args);  
        //根据ro.debuggable属性值，设置parseArgs.debugFlags的值  
        ZygoteConnection.applyDebuggerSystemProperty(parsedArgs);
        ZygoteConnection.applyInvokeWithSystemProperty(parsedArgs);  
  
        /* Request to fork the system server process */  
        pid = Zygote.forkSystemServer(  
                parsedArgs.uid, parsedArgs.gid,  
                parsedArgs.gids,  
                parsedArgs.debugFlags,  
                null,  
                parsedArgs.permittedCapabilities,  
                parsedArgs.effectiveCapabilities);  
    } catch (IllegalArgumentException ex) {  
        throw new RuntimeException(ex);  
    }  
  
    /* For child process */  
    if (pid == 0) {  
        if (hasSecondZygote(abiList)) {  
            waitForSecondaryZygote(socketName);  
        }  
  
        handleSystemServerProcess(parsedArgs);  
    }  
  
    return true;  
}  





在startSystemServer()方法中，主要做了3件事，一是为SystemServer准备启动参数，从参数可以看到：SystemServer的进程Id和组Id都被指定为1000.SystemServer的执行类是com.android.server.SystemServer。二是调用Zygote类的forkSystemServer()来fork出SystemServer子进程。Zygote会检查SystemServer是否启动成功，如果不成功，Zygote进程会自动退出，重新启动一遍。三是fork出systemServer后，调用handleSystemServerProcess()来初始化SystemServer进程。如下：

/** 
 * Finish remaining work for the newly forked system server process. 
 */  
private static void handleSystemServerProcess(  
        ZygoteConnection.Arguments parsedArgs)  
        throws ZygoteInit.MethodAndArgsCaller {  
  
    closeServerSocket();//Close and clean up zygote sockets.  
  
    // set umask to 0077 so new files and directories will default to owner-only permissions.  
    Os.umask(S_IRWXG | S_IRWXO);  
  
    if (parsedArgs.niceName != null) {  
        Process.setArgV0(parsedArgs.niceName);//修改进程名  
    }  
  
    final String systemServerClasspath = Os.getenv("SYSTEMSERVERCLASSPATH");  
    if (systemServerClasspath != null) {  
        performSystemServerDexOpt(systemServerClasspath);  
    }  
  
    if (parsedArgs.invokeWith != null) {//invokeWith通常为空  
        String[] args = parsedArgs.remainingArgs;  
        // If we have a non-null system server class path, we'll have to duplicate the  
        // existing arguments and append the classpath to it. ART will handle the classpath  
        // correctly when we exec a new process.  
        if (systemServerClasspath != null) {  
            String[] amendedArgs = new String[args.length + 2];  
            amendedArgs[0] = "-cp";  
            amendedArgs[1] = systemServerClasspath;  
            System.arraycopy(parsedArgs.remainingArgs, 0, amendedArgs, 2, parsedArgs.remainingArgs.length);  
        }  
  
        WrapperInit.execApplication(parsedArgs.invokeWith,  
                parsedArgs.niceName, parsedArgs.targetSdkVersion,  
                null, args);  
    } else {  
        ClassLoader cl = null;  
        if (systemServerClasspath != null) {  
            cl = new PathClassLoader(systemServerClasspath, ClassLoader.getSystemClassLoader());  
            Thread.currentThread().setContextClassLoader(cl);  
        }  
  
        /* 
         * Pass the remaining arguments to SystemServer. 
         */  
        RuntimeInit.zygoteInit(parsedArgs.targetSdkVersion, parsedArgs.remainingArgs, cl);  
    }  
  
    /* should never reach here */  
}  





main()方法的主要作用是：
（1）、设置属性persist.sys.dalvik.vm.lib.2的值为当前虚拟机的运行库路径。
（2）、调整时间。
（3）、调整虚拟机堆的内存。设定虚拟机堆利用率为0.8，当实际的使用率偏离设定的比率时，虚拟机在垃圾回收的时候将调整堆的大小，使实际使用率接近设定的百分比。
（4）、装载libandroid_servers.so库。这个库的源文件位于frameworks\base\services\core\jni。
（5）、调用nativeInit()方法初始化native层的Binder服务。这里native层的服务只有SensorService。
对应的native层函数是android_server_SystemServer_nativeInit()，如下：

static void android_server_SystemServer_nativeInit(JNIEnv* env, jobject clazz) {  
    char propBuf[PROPERTY_VALUE_MAX];  
    property_get("system_init.startsensorservice", propBuf, "1");  
    if (strcmp(propBuf, "1") == 0) {  
        // Start the sensor service  
        SensorService::instantiate();  
    }  
}  





如果属性system_init.startsensorservice设置为1，就启动SensorService服务。SensorService提供的是各种传感器的服务，也是SystemServer中唯一的本地服务。
（6）、调用createSystemContext()来获取Context，相当于创建了一个framework-res.apk的上下文环境。
（7）、创建SystemServiceManager对象mSystemServiceManager。这个对象负责系统Service的启动。
（8）、startBootstrapServices()、startCoreServices()、startOtherServices()创建并运行所有java服务。
（9）、调用Loop.loop()，进入处理消息的循环。




SystemServer中的Watchdog

Android开发了WatchDog类作为软件看门狗来监控SystemServer进程，一旦发现问题，WatchDog会杀死SystemServer进程。SystemServer的父进程Zygote接收到SystemServer的死亡信号后，会杀死自己。Zygote进程的死亡信号传递到Init进程后，Init进程会杀死Zygote进程所有子进程并重启Zygote。这样整个手机相当于重启一遍。


启动WatchDog

在SystemServer中创建WatchDog对象，如下：
在startOtherService()方法中：

Slog.i(TAG, "Init Watchdog");  
final Watchdog watchdog = Watchdog.getInstance();  
watchdog.init(context, mActivityManagerService);  





WatchDog是单实例的运行模式。

public static Watchdog getInstance() {  
    if (sWatchdog == null) {  
        sWatchdog = new Watchdog();  
    }  
  
    return sWatchdog;  
}  
  
private Watchdog() {  
    super("watchdog");  
    // Initialize handler checkers for each common thread we want to check.  Note  
    // that we are not currently checking the background thread, since it can  
    // potentially hold longer running operations with no guarantees about the timeliness  
    // of operations there.  
  
    // The shared foreground thread is the main checker.  It is where we  
    // will also dispatch monitor checks and do other work.  
    mMonitorChecker = new HandlerChecker(FgThread.getHandler(),  
            "foreground thread", DEFAULT_TIMEOUT);  
    mHandlerCheckers.add(mMonitorChecker);  
    // Add checker for main thread.  We only do a quick check since there  
    // can be UI running on the thread.  
    mHandlerCheckers.add(new HandlerChecker(new Handler(Looper.getMainLooper()),  
            "main thread", DEFAULT_TIMEOUT));  
    // Add checker for shared UI thread.  
    mHandlerCheckers.add(new HandlerChecker(UiThread.getHandler(),  
            "ui thread", DEFAULT_TIMEOUT));  
    // And also check IO thread.  
    mHandlerCheckers.add(new HandlerChecker(IoThread.getHandler(),  
            "i/o thread", DEFAULT_TIMEOUT));  
    // And the display thread.  
    mHandlerCheckers.add(new HandlerChecker(DisplayThread.getHandler(),  
            "display thread", DEFAULT_TIMEOUT));  
}  





WatchDog的构造方法主要工作是创建几个HandlerChecker对象，并把他们保存到数组列表mHandlerCheckers中。每个HandlerChecker对象对应一个被监控的线程。

HandlerCHecker类从Handler类派生，在构造时就和被监控的线程关联在一起。
WatchDog对象创建后，接下来会调用init()方法进行初始化

public void init(Context context, ActivityManagerService activity) {  
    mResolver = context.getContentResolver();  
    mActivity = activity;  
  
    context.registerReceiver(new RebootRequestReceiver(),  
            new IntentFilter(Intent.ACTION_REBOOT),  
            android.Manifest.permission.REBOOT, null);  
}  





注册了RebootRequestReceiver，监听重启的intent：ACTION_REBOOT。




WatchDog监控的服务和线程

WatchDog主要监控线程。如果一个线程陷入了死循环或者和其他的线程相互死锁了，WatchDog需要有办法识别出它们。

WatchDog中提供的两个方法addThread和addMonitor()方法分别用来增加需要监控的线程和服务。addThread()实际是创建一个和受监控对象关联的HandlerChecker对象。

public void addThread(Handler thread) {  
    addThread(thread, DEFAULT_TIMEOUT);  
}  
  
public void addThread(Handler thread, long timeoutMillis) {  
    synchronized (this) {  
        if (isAlive()) {  
            throw new RuntimeException("Threads can't be added once the   
hdog is running");  
        }  
        final String name = thread.getLooper().getThread().getName();  
        mHandlerCheckers.add(new HandlerChecker(thread, name,   
outMillis));  
    }  
}  





对服务的监控也是由HandlerChecker对象来完成。一个HandlerChecker对象就可以检查所有服务。因此，WatchDog让mMonitorChecker对象来完成这个任务。

public void addMonitor(Monitor monitor) {  
    synchronized (this) {  
        if (isAlive()) {  
            throw new RuntimeException("Monitors can't be added once the Watchdog is running");  
        }  
        mMonitorChecker.addMonitor(monitor);  
    }  
}  





WatchDog的addMonitor()方法只是调用了mMonitorChecker对象的addMonitor方法。

在WatchDog的构造函数中，把5个公共线程加入到了监控列表中。


	主线程


	FgThread


	UiThread


	IoThread


	DisplayThread




SystemServer中一些重要的服务拥有专用的线程来处理消息。除了这5个公共线程外，一些重要服务的专用线程也加入到了监控中，包括：


	ActivityManagerService的AThread线程。


	PackageManagerService的mHandlerThread变量表示的线程。


	PowerManagerService的线程。


	WindowManagerService的wmHandlerThread变量表示的线程。




如果一个服务需要通过WatchDog来监控，它必须首先实现WatchDog的接口Moniter：

public interface Monitor {  
    void monitor();  
}  





然后还要调用WatchDog类的addMonitor()方法把它自己加入到WatchDog的服务监控列表中。在systemServer中实现了Moniter接口并调用了addMonitor()方法的服务有。


	ActivityManagerService


	InputManagerService


	MediaRouterService。


	MountService。


	NativeDaemonConnector。


	NetworkManagementService。


	PowerManagerService


	WindowManagerService。


	WatchDog监控的原理




通过给现场发送消息可以判断一个线程是否运行正常，如果发送的消息不能在规定的时间内得到处理，就表明线程被不正常占用了。

WatchDog运行在一个单独的线程中，如下：

public void run() {  
    boolean waitedHalf = false;  
    while (true) {  
        final ArrayList<HandlerChecker> blockedCheckers;  
        final String subject;  
        final boolean allowRestart;  
        int debuggerWasConnected = 0;  
        synchronized (this) {  
            long timeout = CHECK_INTERVAL;  
            // Make sure we (re)spin the checkers that have become idle within  
            // this wait-and-check interval给监控的线程发送消息  
            for (int i=0; i<mHandlerCheckers.size(); i++) {  
                HandlerChecker hc = mHandlerCheckers.get(i);  
                hc.scheduleCheckLocked();  
            }  
  
            if (debuggerWasConnected > 0) {  
                debuggerWasConnected--;  
            }  
  
            // NOTE: We use uptimeMillis() here because we do not want to increment the time we  
            // wait while asleep. If the device is asleep then the thing that we are waiting  
            // to timeout on is asleep as well and won't have a chance to run, causing a false  
            // positive on when to kill things.  
            long start = SystemClock.uptimeMillis();  
            while (timeout > 0) {//睡眠一段时间  
                if (Debug.isDebuggerConnected()) {  
                    debuggerWasConnected = 2;  
                }  
                try {  
                    wait(timeout);  
                } catch (InterruptedException e) {  
                    Log.wtf(TAG, e);  
                }  
                if (Debug.isDebuggerConnected()) {  
                    debuggerWasConnected = 2;  
                }  
                timeout = CHECK_INTERVAL - (SystemClock.uptimeMillis() - start);  
            }  
            //检查是否有线程或服务出问题  
            final int waitState = evaluateCheckerCompletionLocked();  
            if (waitState == COMPLETED) {  
                // The monitors have returned; reset  
                waitedHalf = false;  
                continue;  
            } else if (waitState == WAITING) {  
                // still waiting but within their configured intervals; back off and recheck  
                continue;  
            } else if (waitState == WAITED_HALF) {  
                if (!waitedHalf) {  
                    // We've waited half the deadlock-detection interval.  Pull a stack  
                    // trace and wait another half.  
                    ArrayList<Integer> pids = new ArrayList<Integer>();  
                    pids.add(Process.myPid());  
                    ActivityManagerService.dumpStackTraces(true, pids, null, null,  
                            NATIVE_STACKS_OF_INTEREST);  
                    waitedHalf = true;  
                }  
                continue;  
            }  
  
            // something is overdue!  
            blockedCheckers = getBlockedCheckersLocked();  
            subject = describeCheckersLocked(blockedCheckers);  
            allowRestart = mAllowRestart;  
        }  
  
        // If we got here, that means that the system is most likely hung.  
        // First collect stack traces from all threads of the system process.  
        // Then kill this process so that the system will restart.  
        EventLog.writeEvent(EventLogTags.WATCHDOG, subject);  
  
        ArrayList<Integer> pids = new ArrayList<Integer>();  
        pids.add(Process.myPid());  
        if (mPhonePid > 0) pids.add(mPhonePid);  
        // Pass !waitedHalf so that just in case we somehow wind up here without having  
        // dumped the halfway stacks, we properly re-initialize the trace file.  
        final File stack = ActivityManagerService.dumpStackTraces(  
                !waitedHalf, pids, null, null, NATIVE_STACKS_OF_INTEREST);  
  
        // Give some extra time to make sure the stack traces get written.  
        // The system's been hanging for a minute, another second or two won't hurt much.  
        SystemClock.sleep(2000);  
  
        // Pull our own kernel thread stacks as well if we're configured for that  
        if (RECORD_KERNEL_THREADS) {  
            dumpKernelStackTraces();  
        }  
  
        // Trigger the kernel to dump all blocked threads, and backtraces on all CPUs to the kernel log  
        doSysRq('w');  
        doSysRq('l');  
  
        String tracesPath = SystemProperties.get("dalvik.vm.stack-trace-file", null);  
        String traceFileNameAmendment = "_SystemServer_WDT" + mTraceDateFormat.format(new Date());  
  
        if (tracesPath != null && tracesPath.length() != 0) {  
            File traceRenameFile = new File(tracesPath);  
            String newTracesPath;  
            int lpos = tracesPath.lastIndexOf (".");  
            if (-1 != lpos)  
                newTracesPath = tracesPath.substring (0, lpos) + traceFileNameAmendment + tracesPath.substring (lpos);  
            else  
                newTracesPath = tracesPath + traceFileNameAmendment;  
            traceRenameFile.renameTo(new File(newTracesPath));  
            tracesPath = newTracesPath;  
        }  
  
        final File newFd = new File(tracesPath);  
  
        // Try to add the error to the dropbox, but assuming that the ActivityManager  
        // itself may be deadlocked.  (which has happened, causing this statement to  
        // deadlock and the watchdog as a whole to be ineffective)  
        Thread dropboxThread = new Thread("watchdogWriteToDropbox") {  
                public void run() {  
                    mActivity.addErrorToDropBox(  
                            "watchdog", null, "system_server", null, null,  
                            subject, null, newFd, null);  
                }  
            };  
        dropboxThread.start();  
        try {  
            dropboxThread.join(2000);  // wait up to 2 seconds for it to return.  
        } catch (InterruptedException ignored) {}  
  
        // At times, when user space watchdog traces don't give an indication on  
        // which component held a lock, because of which other threads are blocked,  
        // (thereby causing Watchdog), crash the device to analyze RAM dumps  
        boolean crashOnWatchdog = SystemProperties  
                                    .getBoolean("persist.sys.crashOnWatchdog", false);  
        if (crashOnWatchdog) {  
            // wait until the above blocked threads be dumped into kernel log  
            SystemClock.sleep(3000);  
  
            // now try to crash the target  
            try {  
                FileWriter sysrq_trigger = new FileWriter("/proc/sysrq-trigger");  
                sysrq_trigger.write("c");  
                sysrq_trigger.close();  
            } catch (IOException e) {  
                Slog.e(TAG, "Failed to write 'c' to /proc/sysrq-trigger");  
                Slog.e(TAG, e.getMessage());  
            }  
        }  
  
        IActivityController controller;  
        synchronized (this) {  
            controller = mController;  
        }  
        if (controller != null) {  
            Slog.i(TAG, "Reporting stuck state to activity controller");  
            try {  
                Binder.setDumpDisabled("Service dumps disabled due to hung system process.");  
                // 1 = keep waiting, -1 = kill system  
                int res = controller.systemNotResponding(subject);  
                if (res >= 0) {  
                    Slog.i(TAG, "Activity controller requested to coninue to wait");  
                    waitedHalf = false;  
                    continue;  
                }  
            } catch (RemoteException e) {  
            }  
        }  
  
        // Only kill the process if the debugger is not attached.  
        if (Debug.isDebuggerConnected()) {  
            debuggerWasConnected = 2;  
        }  
        if (debuggerWasConnected >= 2) {  
            Slog.w(TAG, "Debugger connected: Watchdog is *not* killing the system process");  
        } else if (debuggerWasConnected > 0) {  
            Slog.w(TAG, "Debugger was connected: Watchdog is *not* killing the system process");  
        } else if (!allowRestart) {  
            Slog.w(TAG, "Restart not allowed: Watchdog is *not* killing the system process");  
        } else {  
            Slog.w(TAG, "*** WATCHDOG KILLING SYSTEM PROCESS: " + subject);  
            for (int i=0; i<blockedCheckers.size(); i++) {  
                Slog.w(TAG, blockedCheckers.get(i).getName() + " stack trace:");  
                StackTraceElement[] stackTrace  
                        = blockedCheckers.get(i).getThread().getStackTrace();  
                for (StackTraceElement element: stackTrace) {  
                    Slog.w(TAG, "    at " + element);  
                }  
            }  
            Slog.w(TAG, "*** GOODBYE!");  
            Process.killProcess(Process.myPid());  
            System.exit(10);  
        }  
  
        waitedHalf = false;  
    }  
}  





run()方法中有一个无限循环，每次循环主要做3件事。

（1）调用scheduleCheckLocked()方法给所有受监控的线程发送消息。

public void scheduleCheckLocked() {  
    if (mMonitors.size() == 0 && mHandler.getLooper().isIdling()) {  
        // If the target looper is or just recently was idling, then  
        // there is no reason to enqueue our checker on it since that  
        // is as good as it not being deadlocked.  This avoid having  
        // to do a context switch to check the thread.  Note that we  
        // only do this if mCheckReboot is false and we have no  
        // monitors, since those would need to be executed at this point.  
        mCompleted = true;  
        return;  
    }  
  
    if (!mCompleted) {  
        // we already have a check in flight, so no need  
        return;  
    }  
  
    mCompleted = false;  
    mCurrentMonitor = null;  
    mStartTime = SystemClock.uptimeMillis();  
    mHandler.postAtFrontOfQueue(this);  
}  





HandlerCHecker对象既要监控服务，又要监控某个线程；因此先判断mMonitors的size是否为0，如果为0，说明这个HandlerChecker没有监控服务，这时如果被监控线程的消息队列处于空闲状态（isIding()方法判断），则说明线程运行良好，把mCompleted设为true后就可以返回了。否则先把mCompleted设为false，并记录消息开始发送的时间，最后调用postAtFrontOfQueue()方法给被监控的线程发送一个消息。这个消息的处理方法是HandlerChecker类的run()方法，如下：

public void run() {  
    final int size = mMonitors.size();  
    for (int i = 0 ; i < size ; i++) {  
        synchronized (Watchdog.this) {  
            mCurrentMonitor = mMonitors.get(i);  
        }  
        mCurrentMonitor.monitor();  
    }  
  
    synchronized (Watchdog.this) {  
        mCompleted = true;  
        mCurrentMonitor = null;  
    }  
}  





如果消息处理方法run()能够执行，说明受监控的线程本身没有问题。但是，还要检查被监控服务的状态。检查是通过调用服务中实现的monitor()方法来完成的。通常monitor()方法的实现是获取服务中的锁，如果不能得到，线程就会挂起，这样mCompleted的值就不能被设为true。

mCompleted的值为true，表面HandlerChecker对象监控的线程或服务正常。否则就有空有问题。是否真有问题还要通过等待的时间是否超过规定时间来判断。

（2）、给受监控的线程发送完消息后，调用wait()方法让WatchDog线程睡眠一段时间。
（3）、逐个检查是否有线程或服务出问题了，一旦发现，马上杀死进程。
通过evaluateCheckerCompletionLocked()方法来检查，如下：

private int evaluateCheckerCompletionLocked() {  
    int state = COMPLETED;  
    for (int i=0; i<mHandlerCheckers.size(); i++) {  
        HandlerChecker hc = mHandlerCheckers.get(i);  
        state = Math.max(state, hc.getCompletionStateLocked());  
    }  
    return state;  
}  





evaluateCheckerCompletionLocked()通过调用每个检查对象的getCompletionStatelocked()方法来得到对象的状态值。状态值有4种。


	COMPLETED：0，表示状态良好。


	WAITING：1，表示正在等待消息处理的结果。


	WAITED_HALF：2，表示正在等待并且等待的时间超过了规定时间的一半。


	OVERDUE：3，表示等待时间已经超过了规定的时间。




evaluateCheckerCompletionLocked()方法希望知道的是最坏的情况，因此上面代码中使用Math.max()方法来计算出所有监控对象的最坏情况。

OVERDUE状态就会杀死SystemServer进程。







          

      

      

    

  

    
      
          
            
  
Android：JNI 与 NDK到底是什么？（含实例教学）

摘自：CSDN [http://blog.csdn.net/carson_ho/article/details/73250163]


前言


	在Android开发中，使用 NDK开发的需求正逐渐增大


	但很多人却搞不懂 JNI 与 NDK 到底是怎么回事


	今天，我将先介绍JNI 与 NDK & 之间的区别，手把手进行 NDK的使用教学，希望你们会喜欢
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1. JNI介绍


1.1 简介

定义：Java Native Interface，即 Java本地接口
作用： 使得Java 与 本地其他类型语言（如C、C++）交互


即在 Java代码 里调用 C、C++等语言的代码 或 C、C++代码调用 Java 代码




特别注意：

JNI是 Java 调用 Native 语言的一种特性
JNI 是属于 Java 的，与 Android 无直接关系




1.2 为什么要有 JNI

背景：实际使用中，Java 需要与 本地代码 进行交互
问题：因为 Java 具备跨平台的特点，所以Java 与 本地代码交互的能力非常弱
解决方案： 采用 JNI特性 增强 Java 与 本地代码交互的能力




1.3 实现步骤

1.在Java中声明Native方法（即需要调用的本地方法）
2.编译上述 Java源文件javac（得到 .class文件）
3.通过 javah 命令导出JNI的头文件（.h文件）
4.使用 Java需要交互的本地代码 实现在 Java中声明的Native方法


如 Java 需要与 C++ 交互，那么就用C++实现 Java的Native方法




5.编译.so库文件
6.通过Java命令执行 Java程序，最终实现Java调用本地代码

更加详细过程请参考本文第4节：具体使用






2. NDK介绍


2.1 简介


	定义：Native Development Kit，是 Android的一个工具开发包，NDK是属于 Android 的，与Java并无直接关系


	作用：快速开发C、 C++的动态库，并自动将so和应用一起打包成 APK 即可通过 NDK在 Android中 使用 JNI与本地代码（如C、C++）交互


	应用场景：在Android的场景下 使用JNI，即 Android开发的功能需要本地代码（C/C++）实现


	特点
[image: ]


	额外注意
[image: ]







2.2 使用步骤

1.配置 Android NDK环境
2.创建 Android 项目，并与 NDK进行关联
3.在 Android 项目中声明所需要调用的 Native方法
4.使用 Android需要交互的本地代码 实现在Android中声明的Native方法


比如 Android 需要与 C++ 交互，那么就用C++ 实现 Java的Native方法




5.通过 ndk - bulid 命令编译产生.so库文件
6.编译 Android Studio 工程，从而实现 Android 调用本地代码

更加详细过程请参考本文第4节：具体使用






3. NDK与JNI关系

[image: ]




4.Android Studio2.2 以上实现NDK

如果你的Android Studio是2.2以上的，那么请采用下述方法


因为Android Studio2.2以上已经内部集成 NDK，所以只需要在Android Studio内部进行配置就可以





步骤讲解


步骤1：按提示创建工程

在创建工程时，需要配置 NDK，根据提示一步步安装即可。
[image: ]




步骤2：根据需求使用NDK

配置好NDK后，Android Studio会自动生成C++文件并设置好调用的代码，你只需要根据需求修改C++文件 & Android就可以使用了。
[image: ]













          

      

      

    

  

    
      
          
            
  
单词逆序

给定一个字符串S，将字符串S中的字符顺序颠倒过来，即实现字符串的逆序。本文将介绍一种字符串逆序算法的实现。


Java实现示例代码

Reverse.java

public class Reverse {
    private String input;
    public Reverse(String input) {
        this.input = input;
    }
    public String doReverse() {
        CharStack cs = new CharStack(input.length());
        for(int i = 0;i < input.length();i++) {
            char ch = input.charAt(i);
            cs.push(ch);
        }
        String output = "";
        while(!cs.isEmpty()) {
            char ch = cs.pop();
            output +=ch;
        }
        return output;
    }
}





CharStack.java

public class CharStack {
    private int maxSize;
    
    private char[] arr;
    
    
    private int top;
    
    //构造方法
    public CharStack(int size) {
        maxSize = size;
        arr = new char[maxSize];
        top = -1;
    }
    //插入数据，压入数据
    public void push(char value) {
        arr[++top]=value;
    }
    //取出数据，弹出数据
    public char pop() {
        return arr[top--];
    }
    //访问栈顶元素
    public char peek() {
        return arr[top];
    }
    //栈是否为空
    public  boolean isEmpty() {
        return (top == -1);
    }
    //栈是否满
    public boolean isFull() {
        return (top == maxSize-1);
    }
}





TestReverse.java

public class TestReverse {
    public static void main(String[] args) {
        // TODO Auto-generated method stub
        Reverse re = new Reverse("abcd");
        System.out.println(re.doReverse());
    }
}





测试输出：

dcba











          

      

      

    

  

    
      
          
            
  LinkList.java

public class LinkList {
    private Link first;
    public void insert(long value) {
        Link link = new Link(value);
        if(first == null) {
            first = link;
        }else {
            link.setNext(first);
            first = link;
        }
    }
    public void displayAll() {
        Link current = first;
        while(current != null) {
            System.out.println(current.getData());
            current = current.getNext();
        }
    }
    //查找指定节点
    public Link find(long key) {
        Link current = first;
        while(current.getData() != key) {
            if(current.getNext() == null) {
                return null;
            }
            current = current.getNext();
        }
        return current;
    }
}





TestLinkList.java

public class TestLinkList {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        LinkList linkList = new LinkList();
        
        linkList.insert(40);
        linkList.insert(30);
        linkList.insert(20);
        linkList.insert(10);
        
        linkList.displayAll();
        System.out.println("查找到指定节点" + linkList.find(10).getData());
    }

}







          

      

      

    

  

    
      
          
            
  
添加指定节点

LinkList.java

public class LinkList {
    private Link first;
    public void insert(long value) {
        Link link = new Link(value);
        if(first == null) {
            first = link;
        }else {
            link.setNext(first);
            first = link;
        }
    }
    public void displayAll() {
        Link current = first;
        while(current != null) {
            System.out.println(current.getData());
            current = current.getNext();
        }
    }
    //查找指定节点
    public Link find(long key) {
        Link current = first;
        while(current.getData() != key) {
            if(current.getNext() == null) {
                return null;
            }
            current = current.getNext();
        }
        return current;
    }
    //插入节点到指定位置
    public void insert(long value,int pos) {
        if(pos == 0) {
            insert(value);
        }else {
        Link current = first;
        for(int i = 0; i < pos -1;i++) {
            current = current.getNext();
        }
        Link link = new Link(value);
        link.setNext(current.getNext());
        current.setNext(link);
        }
    }
}





TestLinkList.java

public class TestLinkList {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        LinkList linkList = new LinkList();
        
        linkList.insert(40);
        linkList.insert(30);
        linkList.insert(20);
        linkList.insert(10);
        
        linkList.displayAll();
        System.out.println("查找到指定节点" + linkList.find(10).getData());
        
        linkList.insert(20,0);
        System.out.println("--------------------------------------------");
        linkList.displayAll();
    }

}









          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
队列


队列的定义

队列（Queue）是只允许在一端进行插入，而在另一端进行删除的运算受限的线性表,即先进先出。

[image: ]




实现队列

Queue.java

public class Queue {
    //数组
    private long[] arr;
    //最大空间
    private int maxSize;
    //有效元素大小
    private int elems;
    //队头
    private int font;
    //队尾
    private int end;
    
    public Queue(int maxSize) {
        this.maxSize = maxSize;
        arr = new long[maxSize];
        elems = 0;
        font = 0;
        end = -1;
    }
    // 插入数据
    public void insert(long value) {
        arr[++end] = value;
        elems++;
    }
    //移除数据
    public long remove() {
        elems--;
        return arr[font++];
    }
    //是否为空
    public boolean isEmpty() {
        return (elems == 0);
    }
    //是否满了
    public boolean isFull() {
        return (end == maxSize - 1);
    }
    //返回有效元素大小
    public int size() {
        return elems;
    }
}





TestQueue.java

public class TestQueue {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        Queue queue = new Queue(5);
        System.out.println(queue.isEmpty());
        
        queue.insert(50);
        queue.insert(20);
        queue.insert(10);
        queue.insert(52);
        queue.insert(30);
        System.out.println(queue.isEmpty());
        System.out.println(queue.isFull());
        while(!queue.isEmpty()) {
            System.out.println(queue.remove());
        }
    }

}











          

      

      

    

  

    
      
          
            
  
循环队列

循环队列实现

MyQueue.java

public class MyQueue {
    //数组
    private long[] arr;
    //最大空间
    private int maxSize;
    //有效元素大小
    private int elems;
    //队头
    private int font;
    //队尾
    private int end;
    
    public MyQueue(int maxSize) {
        this.maxSize = maxSize;
        arr = new long[maxSize];
        elems = 0;
        font = 0;
        end = -1;
    }
    // 插入数据
    public void insert(long value) {
        if(end == maxSize - 1) {
            end = -1;
        }
        arr[++end] = value;
        elems++;
    }
    //移除数据
    public long remove() {
        long tmp = arr[font++];
        if(font == maxSize) {
            font = 0;
        }
        elems--;
        return tmp;
    }
    //是否为空
    public boolean isEmpty() {
        return (elems == 0);
    }
    //是否满了
    public boolean isFull() {
        return (elems == maxSize);
    }
    //返回有效元素大小
    public int size() {
        return elems;
    }
}





TestMyQueue.java

public class TestMyQueue {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        MyQueue mq = new MyQueue(5);
        System.out.println(mq.isEmpty());
        mq.insert(30);
        mq.insert(20);
        mq.insert(10);
        mq.insert(1);
        mq.insert(2);
        
        System.out.println(mq.isEmpty());
        System.out.println(mq.isFull());
        while(!mq.isEmpty()) {
            System.out.println(mq.remove());
        }
        System.out.println(mq.size());
        mq.insert(30);
        mq.insert(20);
        mq.insert(10);
        mq.insert(1);
        mq.insert(2);
        
        System.out.println(mq.isEmpty());
        System.out.println(mq.isFull());
        while(!mq.isEmpty()) {
            System.out.println(mq.remove());
        }
    }
    
}









          

      

      

    

  

    
      
          
            
  
优先级队列

PriorityQueue.java

public class PriorityQueue {
    //数组
    private long[] arr;
    //最大空间
    private int maxSize;
    //有效元素大小
    private int elems;
    
    public PriorityQueue(int maxSize) {
        this.maxSize = maxSize;
        arr = new long[maxSize];
        elems = 0;
    }
    // 插入数据
    public void insert(long value) {
        elems++;
        int i;
        for(i = 0; i < elems; i++) {
            if(value > arr[i]) {
                break;
            }
        }
        for(int j = elems; j > i ; j--) {
            arr[j] = arr[j-1];
        }
        arr[i] = value;
        elems++;
    }
    //移除数据
        public long remove() {
            long value = arr[elems - 1];
            elems --;
            return value;
        }
        //是否为空
        public boolean isEmpty() {
            return (elems == 0);
        }
        //是否满了
        public boolean isFull() {
            return (elems == maxSize);
        }
        //返回有效元素大小
        public int size() {
            return elems;
        }
}





TestPQ.java

public class TestPQ {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        PriorityQueue pq = new PriorityQueue(10);
        pq.insert(30);
        pq.insert(20);
        pq.insert(1);
        pq.insert(5);
        pq.insert(9);
        
        while(!pq.isEmpty()) {
            long value = pq.remove();
            System.out.println(value + " ");
        }
    }

}









          

      

      

    

  

    
      
          
            
  
链接点

Link.java

public class Link {
    //数据域
    private long data;
    
    //指针域
    private Link next;
    
    public Link(long data) {
        this.data = data;
    }
    
    public long getData() {
        return data;
    }
    
    public void setData(long data) {
        this.data = data;
    }
    
    public Link getNext() {
        return next;
    }
    
    public void setNext(Link next) {
        this.next = next;
    }
    
}





TestLink.java

public class TestLink {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        Link l1 = new Link(10);
        Link l2 = new Link(20);
        Link l3 = new Link(30);
        Link l4 = new Link(4);
        l1.setNext(l2);
        l2.setNext(l3);
        l3.setNext(l4);
        System.out.println(l1.getData());
        System.out.println(l1.getNext().getData());
    }

}









          

      

      

    

  

    
      
          
            
  
链表

Link.java

public class Link {
    //数据域
    private long data;
    
    //指针域
    private Link next;
    
    public Link(long data) {
        this.data = data;
    }
    
    public long getData() {
        return data;
    }
    
    public void setData(long data) {
        this.data = data;
    }
    
    public Link getNext() {
        return next;
    }
    
    public void setNext(Link next) {
        this.next = next;
    }
}





LinkList.java

public class LinkList {
    private Link first;
    public void insert(long value) {
        Link link = new Link(value);
        if(first == null) {
            first = link;
        }else {
            link.setNext(first);
            first = link;
        }
    }
    public void displayAll() {
        Link current = first;
        while(current != null) {
            System.out.println(current.getData());
            current = current.getNext();
        }
    }
}





TestLinkList.java

public class TestLinkList {

    public static void main(String[] args) {
        // TODO Auto-generated method stub
        LinkList linkList = new LinkList();
        
        linkList.insert(40);
        linkList.insert(30);
        linkList.insert(20);
        linkList.insert(10);
        
        linkList.displayAll();
    }

}
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